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Agrupamento de Escolas de Penacova

1 - Introducgéo

O Regulamento 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
conhecido como Regulamento Geral de Protecdo de Dados (RGPD), estabelece o regime
juridico de protecédo de dados de pessoas singulares no que respeita ao tratamento e a livre
circulacdo dos mesmos. A execuc¢do do RGPD na ordem juridica nacional € efetuada através
da Lei 58/2019, de 8 de agosto.

Esta politica visa demonstrar que, na sua missédo de fornecer uma educacdo de qualidade, o
Agrupamento de Escolas da Penacova realiza, de forma licita, leal e transparente, o tratamento
de dados pessoais relativos a alunos, pais, encarregados de educacdo, docentes, nao
docentes e outras pessoas singulares que com ele se relacionem. Assume-se que o RGPD
reforca as obrigagfes das entidades responsaveis pelo tratamento de dados e os destinatarios
dos mesmaos, por um lado, e os direitos das pessoas singulares, por outro.

Esta politica destina-se igualmente a cumprir a obrigacéo determinada pelo art.° 12.° do RGPD,
no sentido de garantir que o titular dos dados seja informado acerca dos seus direitos de forma

concisa, transparente e inteligivel, numa linguagem clara e acessivel.

2 - Conceitos e Definicdes
Para facilitar a compreenséo desta politica, € importante definir conceitos-chave:

a. Responsavel pelo tratamento: Pessoa singular ou coletiva que, individualmente ou em
conjunto, determina as finalidades e os meios para uma determinada operacdo de
tratamento de dados de carater pessoal.

b. Subcontratante: Pessoa singular ou coletiva que trata dados de carater pessoal por
conta do responsavel pelo tratamento. Trata-se, portanto, de uma entidade prestadora
de servicos que, de alguma forma, intervém no processo de tratamento de dados
pessoais.

c. Titular dos Dados: Pessoa singular que pode ser identificada, direta ou indiretamente,
e cujos dados sdo objeto de tratamento por parte do responsavel pelo tratamento ou
subcontratante.

d. Destinatérios: Pessoas singulares ou coletivas que recebem comunicacdes de dados
de carater pessoal. Os destinatarios podem incluir alunos, titulares de responsabilidade
parental, trabalhadores do Agrupamento de Escolas da Penacova, visitantes ou
entidades externas, tanto privadas quanto publicas.

e. Dados Pessoais: Informacbes relativas a uma pessoa singular identificada ou
identificavel (titular dos dados). Considera-se identificavel uma pessoa que possa ser

identificada direta ou indiretamente.
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AGRUPAMENTO DE ESCOLAS D

f. Dados Pessoais Enriquecidos: Por oposicdo aos dados pessoais originais (brutos),
sdo dados gerados pelo responsavel pelo tratamento ou subcontratante, resultantes de
uma analise ou deducéo acerca dos dados em bruto.

g. Tratamento: Operacdo ou conjunto de operacdes efetuadas sobre dados pessoais, por
meios automatizados ou ndo, tais como a recolha, o registo, a organizacdo, a
divulgacéo, a conservacdo, o apagamento, entre outros.

h. Violacdo de Dados Pessoais: Violagdo de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, perda, alteracdo, divulgagcdo ou acesso nédo
autorizados a dados pessoais.

3 - Entidade responsavel pelo tratamento de dados
O responsavel pelo tratamento é o Agrupamento de Escolas que se indica de seguida:
Agrupamento de Escolas da Penacova,;
Rua Dr. Homero Pimentel, n° 1, 3360-344 Penacova
Contato: 239 470 190

Email: secretaria.geral@aepenacova.pt

4 - Dados pessoais que séo recolhidos e tratados
A - Categorias de dados pessoais
O Agrupamento de Escolas da Penacova e respetivas entidades subcontratantes tratam as

seguintes categorias de dados pessoais:

Categorias de dados

_ Exemplos
pessoais
Nome, data de nascimento, sexo, naturalidade, nacionalidade,
_ o filiagdo, estado civil, fotografia, assinatura, numero de
Biograficos _ L _ _ . N
identificacdo nacional, informacdo sobre o agregado familiar,
habilitacdes académicas, habilitagcdes profissionais.
Morada, contacto telefénico e endereco de correio eletrénico.
Contacto
Pedagdgicos e Assiduidade, avaliacdo, incidentes, atividades extracurriculares,
educativos (dados atendimento a encarregados de educacéo

enriquecidos)

Preferéncia Preferéncia dos alunos para prosseguimento de estudos.

Dados de Dados comportamentais, prémios académicos, de

comportamento desempenho, menc¢des de mérito.
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Agrupamento de Escolas de Penacova

Dados de saude e Boletim de vacinas, nimero de beneficiario de sistema de
carateristicas fisicas saude, numero de identificagcdo da seguranga social.

Seguros de saude, seguro escolar e outros seguros.

Seguros
Dados de Registo Registo criminal.
Criminal
Registos sonoros, fotografias e filmes, correspondéncia e
Conteudos
mensagens
Informacgdo contida em contratos de trabalho em funcdes
publicas, relagdo contratual (assiduidade, avaliacdo de
Relacéo contratual desempenho, progressao na carreira, incidentes) e contratos de

aquisicao de bens e/ou servicos.

Numero de identificacdo fiscal, declaracdo anual de

o _ _ rendimentos, folha de processamento de salarios, numero de
Fiscais e financeiros _ L - .
conta e de identificagdo bancaria, vencimentos

, Registos de beneficios
Acéo Social Escolar g

Credenciais de utilizacdo de areas privadas de sitios na internet

Contas de acesso e aplicacdes de gestéo escolar.

Endereco IP, endereco MAC, impresséo digital do navegador,
Rastreamento e Cookies | navegador utilizado, sistema operativo, ligacbes de saida e

termos de pesquisa.

B - Sobre as categorias especiais de dados pessoais

Em muitas situacfes, o Agrupamento de Escolas da Penacova esta legalmente obrigado a
tratar dados de categorias especiais e dados sensiveis, como dados de saude, etnicidade,
religido, vida sexual e dados biométricos. Por vezes, € recebida e tratada informacéao relativa a
salvaguarda de criancas, que pode estar sujeita a um regime de confidencialidade. Além disso,
em algumas circunstancias especificas, pode ser necessario tratar dados relativos a

condenacdes penais e infracbes.

Assim, algumas das situagfes incluem:

e Proteger o bem-estar dos alunos e fornecer assisténcia apropriada (incluindo, se
necessario, assisténcia médica), bem como tomar medidas adequadas em caso de
emergéncia, incidente ou acidente, divulgando detalhes da condicdo médica de uma
pessoa ou outras informacgdes relevantes e do interesse do proprio individuo. Isto inclui,
por exemplo, aconselhamento médico, prote¢cdo social, salvaguarda e cooperagdo com
a policia ou servigos sociais, fins de seguro, ou fornecedores e organizadores de
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viagens escolares que precisam ser informados sobre dieta ou necessidades de
acompanhamento médico;

Prestar servicos educativos em relacdo a quaisquer necessidades educativas
especificas de um aluno;

Proporcionar educacdo no contexto das crencas religiosas, conforme as opcodes
disponiveis;

Em relacdo ao pessoal docente e ndo docente: tratamento de dados como registo
criminal, bem-estar, associa¢ao sindical ou informacdes para aposentacgao;

Como parte de qualquer reclamacéo efetuada internamente ou externamente, processo
disciplinar ou de investiga¢do que envolva esta categoria de dados, como necessidades
especificas, saude ou protegéao;

Para fins legais e regulamentares (por exemplo, prote¢do infantil, monitorizacdo da
diversidade, salude e seguranca) e para cumprir com as obrigacdes legais e deveres de
cuidado.

C - Meios de recolha da informagéo

No cumprimento dos seus objetivos, o Agrupamento de Escolas da Penacova efetua a recolha

de dados pessoais de diversas formas:

Boletins de matricula e renovagéo de matricula;

Outros formulérios de dados preenchidos por pais, encarregados de educagdo e/ou
alunos ao longo do ano letivo;

Dados recolhidos pelos agentes educativos no contexto do processo de ensino e
aprendizagem e da participagdo em atividades escolares e extraescolares (dados
enriguecidos);

Rececédo de dados por transferéncia interna a partir das escolas anteriores dos alunos;
Informacdes sobre os alunos de determinados servicos médicos e centros de saude,

assim como, das respetivas autoridades locais e organismos da tutela.

A péagina web do Agrupamento de Escolas da Penacova nao solicita nem recolhe identificagcao

de visitantes (como nome de utilizador, email ou outros dados). No entanto, quando acede as

BN

plataformas oficiais, ao aceder a area reservada, esses dados poderdo ser recolhidos e

tratados.

As informacgdes relativas a dados de rastreamento e cookies sdo utilizadas apenas para

tratamento automatico e estatistico de acesso ao sitio da Internet. Estas informagdes referem-

se ao numero de acessos ao site, termos de pesquisa, tipo de acesso (sistema operativo e

navegador) e ndo sdo ligadas a perfis individuais. Nenhum destes dados € transmitido a

terceiros.
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5 - Tratamento dos dados pessoais

A recolha de dados pessoais destina-se a finalidades relacionadas principalmente com
atividades respeitantes aos alunos, titulares de responsabilidade parental, pessoal docente e
pessoal ndo docente.

A recolha abrange dados de alunos menores, representados pelo encarregado de educacéo,
que faculta os dados necessarios a prestacao de servigos escolares durante a permanéncia do
aluno no estabelecimento. Estes dados sdo incorporados nos ficheiros de titularidade do
estabelecimento escolar.

O Agrupamento de Escolas da Penacova, em cumprimento de disposicdo legal recolhe os

dados pessoais necessarios e adequados a:

Matricula e inscricdo de alunos

Processo individual do aluno

Atividades letivas

Gestao e processamento do percurso escolar dos alunos

Mudanca do estabelecimento de educacgéo e ensino

Certificagcdo de habilitagbes

Prestagdo de outros servigos educativos

Participacdo em avaliagbes nacionais ou outras

Publicacéo dos resultados de exames publicos ou outras realiza¢des dos alunos da escola

Servicos de psicologia e orientacdo

Servicos de natureza contabilidade, fiscal e administrativa

Servigos de cantina e bar e informacao relativa a restricbes alimentares

Vencimentos

Acéo social escolar

Segurancga e protecgao civil

Registo de assiduidade

Emissao e gestdo de cartbes de assiduidade

Gestdo da biblioteca escolar

Inscricdo em atividades extracurriculares

Participacdo em atividades do Desporto Escolar

Seguro escolar e seguro de acidentes pessoais

Organizagéo de viagens, transporte escolar e excursoes

Agenda de contactos

Associacao de Estudantes
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Autoavaliacdo do Agrupamento

Avaliacdo de docentes e ndo docentes

Correspondéncia com funcionérios, alunos e pais

Monitorizacdo do desempenho do Agrupamento, intervir ou ajudar em caso de incidente

Planeamento e previsdo da gestédo

Pesquisa e analise estatistica, incluindo a imposta ou prevista por lei

Proteger o bem-estar dos alunos e fornecer assisténcia adequada

Realizar ou cooperar com qualquer reclamacdo na escolar ou externa, processo disciplinar

ou de investigacdo

Estes dados sdo armazenados em suporte informético, nas bases de dados das aplicacdes de

gestdo de alunos, apoio social escolar, vencimentos, reprografia, bibliotecas e servigos.

Os dados relativos ao agregado familiar dos alunos, historial de avaliagéo, assiduidade e saude
sdo arquivados no processo individual do aluno, em pasta propria em cumprimento dos
deveres de sigilo e confidencialidade, com definicdo prévia de permissdes de administracéo e
de acesso e respetivo registo de acessos, no estrito cumprimento dos deveres inerentes as

fungbes exercidas.

\

Os dados relativos a identificagdo pessoal de docentes, registo biogréafico, certificados de
formacao e habilitacdes sdo arquivados no processo individual do docente, em pasta prépria,
em cumprimento dos deveres de sigilo e confidencialidade, com definicédo prévia de permissdes
de administracdo e de acesso e respetivo registo de acessos, no estrito cumprimento dos

deveres inerentes as funcbes exercidas.

Podem ainda ser recolhidos dados pessoais necessarios a interoperabilidade de redes e

sistemas informaticos publicos e no ambito da Administracéo Publica.

6 - Consentimento
O Agrupamento de Escolas da Penacova, solicita, anualmente, o consentimento expresso do
encarregado de educacgédo para realizar os seguintes tratamentos de dados pessoais do aluno e

no respeito pelo direito de imagem:

Que seja feita a recolha e publicacdo das fotografias e imagens em que o
Sim N&o aluno se encontre presente e que ilustrem atividades em que o mesmo
participou.

Estar ciente e plenamente informado/a de que o tratamento dos seus dados
pessoais e os dados pessoais do seu educando inclui todas as operagfes
efetuadas sobre os dados por si transmitidos, por meios automatizados ou
Sim N&o nao, necessarios a frequéncia de estabelecimento de ensino ou de educacao
e ao desenvolvimento de todo o processo educativo, de acordo com a
legislacdo em vigor.
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Aceitar e consentir que os seus dados e os dados pessoais do seu educando
sejam transmitidos a outras entidades publicas, ou privadas na condicdo de

Sim N&o . ) . .
subcontratantes, exclusivamente para fins legais e no exercicio das
atribuicbes e competéncias da Escola/Agrupamento de Escolas.

Tomar conhecimento que os seus dados e os dados pessoais do seu

Sim NZo educando serdo guardados pelo periodo de tempo fixado em lei,

regulamento ou o estritamente necessario as finalidades para que foram
recolhidos.

Tomar conhecimento que, nos termos da legislacédo aplicavel, é garantido, a
todo o tempo, o exercicio (i) dos direitos de acesso, retificagéo, atualizagéo e
eliminacdo (apagamento) dos seus dados pessoais e dos dados pessoais do
Sim N&o seu educando, podendo ainda opor-se ao tratamento dos mesmos mediante
pedido escrito dirigido ao Agrupamento de Escolas, bem como (ii) do direito
de apresentar queixa junto Comissdo Nacional de Prote¢cdo de Dados
através do Website www.cnpd.pt.

Prestar o presente consentimento de forma livre e voluntéria.

Sim Nao

Estar ciente que o tratamento dos dados € necessario ao exercicio das
funcdes de interesse publico que incumbem ao Agrupamento de Escolas,
sendo realizado em conformidade com as respetivas obriga¢des juridicas
previstas na lei.

Aceitar as normas contempladas no Regulamento Interno do Agrupamento e
comprometo-me a cumprir o disposto na alinea o, artigo 10.° da Lei n.°
51/2012, de 5 de setembro - Estatuto do Aluno e Etica Escolar (Conhecer e
Sim N&o cumprir o presente Estatuto, as normas de funcionamento dos servi¢os da
escola e o regulamento interno da mesma, subscrevendo declara¢do anual
de aceitacdo do mesmo e de compromisso ativo quanto ao seu cumprimento
integral).

Aceitar o dever de participagdo do aluno nas atividades sincronas a
Sim N&o distancia, mantendo as condi¢cdes de comunicacao ativas, incluindo imagem
e som.

Caso seja eleito(a) Representante dos Pais/Encarregados de Educacgéo da
Sim N&o turma do seu educando, autoriza a cedéncia do contacto de email a
Associacao de Pais.

Nota: retirado do documento/consentimento solicitado aos pais/EE

Sim Nao

O Agrupamento de Escolas da Penacova solicita 0 consentimento expresso dos encarregados
de educacgéo, demais familiares do menor e outras pessoas intervenientes, sempre que
proceda a fotografia e filmagem de eventos, projetos ou atividades escolares destinadas a
divulgacao destas iniciativas dentro da comunidade escolar e nos quais participem os proprios

(pessoas singulares maiores, encarregados de educéo ou néo), os filhos ou representado legal.

O Agrupamento de Escolas da Penacova declara que nao é responsavel no caso de utilizacao

abusiva pelo uso de fotografias e imagem por parte de terceiros.

Os dados do(s) Encarregado(s) de Educacéo, sédo incorporados em ficheiros da titularidade do

Agrupamento de Escolas da Penacova com as seguintes finalidades:

e Gestao de matriculas;
o (Gestdo e processamento do percurso escolar do aluno;

e (Gestdo da acéo social escolar;
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e Notificacbes obrigatorias e outras comunicacdes consideradas relevantes para
comunidade escolar;

e Associacéo de Pais;

e Agenda de contactos;

e Envio de Newsletters e informacdo.

Os tratamentos acima referidos tém um dos seguintes fundamentos:
e Obtencao do consentimento para o tratamento dos dados pessoais para uma ou mais
finalidades especificas;
e Execucéo de contrato de prestagdo de servigos educativos;
¢ Interesse legitimo do estabelecimento escolar;

e Cumprimento de obrigacdes legais.

7 - Direitos do titular de dados pessoais
A todas as pessoas sao reconhecidos 0s seguintes direitos:

e Direito de acesso a informacao pessoal de que é titular ou representante legal.

e Direito de retificagdo, em caso de os dados pessoais estarem incompletos ou inexatos.

¢ Direito a retirar o consentimento, nos casos em gue este seja o fundamento de licitude.
O consentimento pode ser retirado a qualquer momento.

¢ Direito ao esquecimento, através do qual se pode solicitar que os dados pessoais sejam
apagados quando se verificar uma das seguintes situacoes:

o Os dados pessoais deixarem de ser necessarios para a finalidade que motivou a
sua recolha ou tratamento;

o O titular retire 0 consentimento em que se baseia o tratamento de dados e néo
exista outro fundamento juridico para o mesmo;

o O titular apresente oposicdo ao tratamento dos dados e néo existam interesses
legitimos prevalecentes que justifiguem o tratamento;

o Os dados pessoais tenham sido tratados ilicitamente;

o Os dados pessoais tenham de ser apagados ao abrigo de uma obrigagéo
juridica.

e Direito & limitacdo do tratamento: o titular dos dados pode requerer a limitacdo do
tratamento dos seus dados pessoais se considerar que o tratamento € ilicito ou que os
dados ja ndo sao necessarios.

e Direito a portabilidade: o titular dos dados pode solicitar a entrega, num formato
estruturado, de uso corrente e leitura automatica, dos dados pessoais por si fornecidos.

Tem ainda o direito de pedir que a Escola transmita esses dados a outro responsavel

RGPD do Agrupamento de Escolas de Penacova Pagina 8 de 14
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pelo tratamento, desde que tal seja tecnicamente possivel. Note que o direito de
portabilidade apenas se aplica nos seguintes casos:
o Quando o tratamento se basear no consentimento expresso ou na execucgao de
um contrato;
o Quando o tratamento em causa for realizado por meios automatizados.
o O acesso e a portabilidade de dados de alunos s6 podem ser solicitados pelo
encarregado de educagéo ou seus representantes legais.

Note que o direito de recusa de pedidos de apagamento de dados se reserva caso a
eliminacdo da informacéo interfira com, ou impossibilite, a prestacdo de servicos ou o exercicio
de atividades educativas, nos termos legais. Os pedidos de eliminagdo de dados que
impossibilitem a gestdo administrativa e pedagoégica de alunos e a gestdo administrativa de

docentes, ndo séo considerados para efeitos do direito ao esquecimento.

8 - Direito de apresentar reclamagdes junto da autoridade de controlo

Caso pretenda apresentar alguma reclamacao relativamente a matérias relacionadas com o
tratamento dos seus dados pessoais pode fazé-lo junto da Comissdo Nacional de Protecéo de
Dados. Para mais informacdes, aceda a www.cnpd.pt.

O titular dos dados pessoais tem o direito de ser informado em caso de incidente que afete os
seus dados pessoais (perda ou extravio de dados e documentos, publicagbes indevidas,
incidentes informaticos e ciberataques) sempre que se verifique existir um elevado risco para

0s seus direitos e liberdades, de acordo com previsto no RGPD.

A - Como exercer estes direitos
Pode exercer os seus direitos através dos seguintes meios de comunicagéo:
- Livro de Reclamag®es: formato fisico ou formato eletronico (acesso disponivel na pagina web:

http://www.livroreclamacoes.pt/inicio)

- Email dos Servicos Administrativos: secretaria.geral@aepenacova.pt

- Email da Direcéo do Agrupamento de Escolas de Penacova:

direcao.agrupamento@aepenacova.pt

- Carta: pode exercer os seus direitos através de carta registada, ao Agrupamento de Escolas
da Penacova, ao cuidado da Diretora do Agrupamento de Escolas de Penacova; Rua Dr.

Homero Pimentel, n° 1, 3360-344 Penacova

Para qualquer esclarecimento é disponibilizado, pela Direcdo Geral dos Estabelecimento
Escolares um encarregado de protecdo de dados, que pode ser contactado através dos

contactos seguintes:
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Direcdo de Servicos da Regido Centro da DGEStE
Dr. Dionisio Jesus
Rua General Humberto Delgado, 319 3030-327 Coimbra

9 - Conservacao de dados pessoais
Todas as operacOes de tratamento de dados e respetivos registos de atividade séo
previamente definidas pelo Responsavel do Tratamento de Dados (RT) do Agrupamento de

Escolas de Penacova.

Os dados pessoais sao conservados por prazos diferentes, conforme a finalidade a que se
destinam, tendo em conta critérios legais, bem como a necessidade e a minimizagdo do
respetivo tempo de conservagdo, sem prejuizo dos prazos legalmente definidos para a

conservacgédo de determinados documentos e dados.

Os dados pessoais em suporte digital estdo armazenados em bases de dados das respetivas
aplicacbes de gestdo, sdo internas, alojadas em servidor dedicado, com garantia da sua
anonimizagdo e da manutencdo da capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de tratamento. Ha
também a capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico, além de um processo para testar,
apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas, a fim de
garantir a seguranga do tratamento, de acordo com politicas de utilizador do dominio da rede

interna do estabelecimento escolar.

Os dados pessoais dos alunos, para a gestdo de exames e provas de afericdo, séo

armazenados nas bases de dados dos programas PAEB, ENEB e ENES.

Os dados pessoais em suporte fisico sdo conservados em local préprio, com cumprimento das
medidas de seguranca adequadas e previamente aprovadas pelo Responsavel pelo

Tratamento de dados (RT), garantindo a sua confidencialidade.

10 - Interconexao de Dados
Os dados pessoais, no cumprimento de normativos legais ou na execucdo de prestacdo de

servico publico educativo, podem ter de ser comunicados as seguintes entidades publicas:

Ministério da Educacao e respetivos servicos e 6rgaos

Ministério das Financas

Ministério da Saude

Ministério do Trabalho, Solidariedade e Seguranca Social

Ministério da Justica
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Agrupamento de Escolas de Penacova

Ministério da Administracdo Interna

Ministério da Modernizagdo do Estado e da Administragdo Publica

Camara Municipal de Penacova

Séo efetuadas as seguintes transmissfes de dados relativos a alunos:
e AvaliagOes quantitativas e qualitativas;
o Registo de avaliacbes quantitativas e qualitativas na aplicacdo de gestao de alunos;
e Tratamento estatistico de dados de matriculas e avaliacéo;
e Dados pessoais especificos a um utilizador, sob solicitacéo justificada legalmente, como
comissdes de protecdo de criangas e jovens, servicos da seguranga social, tribunais,

Policia Judiciaria e tutela.

11 - Divulgacéo de Atividades do Agrupamento e Protecdo de Dados Pessoais

A divulgacéo publica de atividades desenvolvidas no Agrupamento de Escolas da Penacova
depende de prévia avaliacdo do risco para a protecdo de dados pessoais e da privacidade das
criancas e dos alunos, encarregados de educacdo, familiares e outras pessoas, pessoal

docente e ndo docente e o seu direito ao esquecimento.

Esta avaliacdo aplica-se aos conteudos divulgados no sitio da internet do Agrupamento de
Escolas da Penacova, bem como em outras paginas, blogues, grupos e paginas de redes
sociais que estabelecam uma ligacdo direta com o estabelecimento escolar, salvaguardando
que:

e O estabelecimento escolar ndo assume responsabilidade por publicacbes em péaginas,
blogues, grupos e paginas de redes sociais criadas por utilizadores do estabelecimento
escolar que estabelecam uma ligacdo direta com 0 mesmo;

e Qualquer utilizador tem o direito de, em qualquer momento, solicitar remoc¢do ou
retificacdo de conteldos diretamente ligados aos seus dados pessoais, tais como
fotografias ou outros identificadores;

e O Agrupamento de Escolas da Penacova ndo assume responsabilidade por publicacdes
gue identifiquem dados pessoais em paginas pessoais, blogues pessoais ou perfis

individuais de rede social dos utilizadores do estabelecimento escolar;
Na publicacdo de informagfes de atividades, deve ser respeitado o principio da crianca e do

aluno, como pessoa especialmente vulneravel, salvaguardando-se a sua privacidade através

da adocao das seguintes praticas:
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Publicitando apenas os dados e informag¢Bes que sdo estritamente necessarios a
finalidades especificas e, preferencialmente, em plataformas que garantam acesso
privado individual;

N&o publicando elementos identificativos, especificamente nomes, fotografias e
imagens, em publicagdes digitais institucionais do estabelecimento escolar (pagina
eletronica, paginas de bibliotecas escolares, blogues ou perfis de redes sociais de
projetos desenvolvidos no estabelecimento escolar ou a estes diretamente ligados,

salvo consentimento prévio para o efeito;

O responsavel pelo tratamento (RT) pode aprovar excecfes, que respeitem ao direito a

informag&o nos dominios jornalistico, institucional e cientifico:

Apoés avaliacdo de risco para a protecdo de dados pessoais do titular, ouvido o
encarregado de protecdo de dados, em articulacio com proponentes e 0rgdos do
agrupamento;

Apoés verificagdo e comprovacao de que 0s proponentes cumprem 0s requisitos legais
fixados no RGPD;

Cumprida a obrigacdo dos proponentes de fornecer coOpias das declaracbes de

consentimento informado para arquivo no estabelecimento escolar.

12 - Deveres

Constituem deveres do pessoal docente e ndo docente:

Respeitar a confidencialidade dos dados pessoais a que tém acesso no exercicio das
suas fungbes e apos cessacao das suas funcgdes, quando for o caso;

Respeitar as politicas de seguranca no uso da rede informética do estabelecimento,
utilizando palavras-passe seguras e respeitando o nivel de acesso definido no
respetivo, relativo a dados dos alunos e demais elementos da escola;

Comunicar ao responsavel pelo tratamento e ao encarregado de protecdo de dados
quaisquer perdas, ataques, dados transmitidos de forma ilicita ou irregular,
discriminando que dados, quem foi afetado, e em que contexto para cumprimento das
formalidades fixadas no Regulamento Geral de Protecdo de Dados;

Utilizar comunicacdes cifradas, utilizando apenas correio eletrénico institucional para
qualquer comunicacdao relativa a assuntos do estabelecimento escolar;

Os acessos remotos via VPN e a plataforma NetGIAE online tem de estar devidamente
aprovados pelo Responsavel pelo Tratamento;

Evitar em publico conversas ou discussfes que potencialmente divulguem informagfes
sobre dados pessoais de alunos ou outros utilizadores;

Guardar documentacdo em formatos fisicos de forma segura;
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Utilizar exclusivamente o correio eletronico institucional para comunicacgdes relativas a
todos os assuntos respetivos ao trabalho no agrupamento e na escola, uma vez que
este sistema é encriptado e auditavel;

Validar junto do Responséavel pelo Tratamento as interconexdes de dados;

Verificar as permissfes e consentimentos para retratos, fotografias e recolha de
imagens dentro dos estabelecimentos de ensino;

Na divulgacdo de atividades, ndo colocar informa¢des que identifiquem criancas e os

alunos, sem permissdes e consentimentos, como nomes, fotos, registos video e audio.

13 - Boas Praticas

Boas Praticas na transmissao de dados entre docentes:

Usar exclusivamente o endereco de correio eletrénico institucional;

Evitar pastas partilhadas na rede interna com permissdes publicas para armazenar
informacéo relativa a alunos;

Sempre gque usar a conta pessoal nos computadores da escola, certificar-se de que a
sessao foi encerrada apos utilizagao;

Usar servigos de armazenamento em Cloud (Dropbox, Google Apps), depois de verificar
se garantem privacidade e encriptacdo de dados;

Usar pastas partilhadas em servico de armazenamento em Cloud depois de se certificar

gue estas sdo acessiveis apenas no perfil individual de utilizador;

14 - Boas Praticas na Gestao de Dados

A palavra-passe pessoal e intransmissivel, deve ser complexa e constituir-se, por
exemplo, por letras maidsculas, mindsculas, nimeros e simbolos. Ndo deve repetir
letras ou nimeros, nem sequéncias alfabéticas, numéricas ou de teclado.

Nunca, sob qualquer pretexto, devem ser fornecidas palavras-passe a terceiros (quer
pessoais de acesso a perfil de utilizador, quer de administracdo de computador);
Reforcar cuidados com palavras passe;

Utilizar autenticacdo de duplo fator no correio eletrénico institucional, sempre que se

justifiqgue ou seja possivel.

15 - Violacao de dados pessoais

Sempre que se verifiguem possiveis incidentes de quebra de confidencialidade, disponibilidade

ou integridade, por exemplo, documentos extraviados, acessos indevidos, publicagbes

indevidas, bloqueio de dados por cifragem (ransomware) ou outros, o Responsavel pelo
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Tratamento é informado de imediato para proceder a respetiva andlise de risco e consequente
tomada das medidas.

Caso o Responsavel pelo Tratamento conclua tratar-se de uma violagdo de dados pessoais, na
qual se verifiqgue existéncia de risco para o respetivo titular, este informa a Comissédo Nacional
de Protecdo de Dados, através do formulario disponibilizado para o efeito, nos termos do
RGPD, bem como o encarregado de protecdo de dados.

16 - AlteracBes da politica de privacidade
O Agrupamento de Escolas da Penacova reserva-se o direito de, a qualquer momento,

proceder a reajustamentos ou alteragdes a presente Politica de Privacidade.

Estas alteracdes serdo devidamente publicitadas em espago apropriado para o efeito.

Penacova, 1 de setembro de 2023
A Diretora do Agrupamento de Escolas da Penacova

Cristina Isabel Simoes
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